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PROPOSITO

Este guia se propde a auxiliar o usuario a importar e exportar o certificado
digital A1.

OBJETIVO

Garantir que os clientes da AC Imprensa Oficial consigam efetuar cépias de
seguranca dos seus certificados digitais A1 bem como recuperar estas copias
de seguranca para os seus computadores.
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EXPORTACAO DO CERTIFICADO DIGITAL

1) Abra o Internet Explorer, cligue em Ferramentas e a seguir
em Opcdes da Internet:

2 aboutblank - ¢ (& Pagina em Branco

Arguive  Editar  Exibir  Favoritos  Ferramentas  Ajuda
{5 QAdmin MPKI Solicitagdo ” '& - * [ @ * Pagina~= Seguranca = Femamentss + @lv
(@ Corrigir problemas de conexdo...
19 Reabrir Ultima Sessio de Navegagio
& gag
[  Blogueador de Pop-ups »
Exibir downloads Ctrl+J
Gerenciar Complementos

Configuragdes do Modo de Exibigdo de Compatibilidade

Tela inteira F11
Barras de Ferramentas »
Barras do Explorer >

o

le>  Ferramentas para desenvolvedores F12

Sites Sugeridos

2) Selecione a aba Conteudo, clique no botao Certificados:

Conexdes Programas Avancadas
Geral Seguranca Privacidade Conteddo
Certificados

Usar certificados para conexdes e identificacdo criptografadas.

| Limpar estado S5L | I Certificados Il Fornecedores |

Preenchimento Automatico
—z= O reourso Preenchimento Automatico Configuracs
3 armazena entradas anteriores em paginas EiEE

da Web e sugere correspendéndias.

Feeds e Web Slices

@ 05 Feeds e Web Slices oferecem
N

2 conteldo atualizado de sites que pode
ser lide no Internet Explorer & em
outros programas.

| OK || Cancelar | Aplicar
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3) Na tela abaixo, selecione o seu certificado digital e clique em
Exportar.

Finalidade: | <Todos= i |

Pessoal Qutras Pessoas Autoridades de Certificacio Intermedidrias  Autoridades de CElIIZ‘

Emitido Para Emitido Por Datade ... MNome Amigdw

Importar... | Exportar... Remaover Avancado

Finalidades do certificado

Logon do Cartdo Inteligente, Email Seguro, Autenticacdo de Cliente
Exdibir

Fechar

I I I -

4) O Assistente para exportacdo de certificados é iniciado. Clique
em Avancar.

Bem-vindo ao Assistente para Exportacéo de Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um repositorio de certificados para um disco.

Um certificado, gue € emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informactes usadas para proteger dados ou estabelecer
conexdes de rede sequras. Um repositdrio de certificados € a drea do sistema em que os
certificados s50 mantidos.

Para continuar, dique em Avancar.

I Awvangar || Cancelar |
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5) Na tela abaixo, preste muita atencao as opcoes. Tenha

certeza de que o item “Sim, exportar a chave particular”
esteja selecionado. Caso essa opcao nao esteja
selecionada, o certificado digital ndo podera ser
utilizado. Em seguida cliqgue em Avancar:

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas s&o protegidas por senha. Fara exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagina mais adiante.

Deseja exportar a chave privada com o certificado?
(®)Sim, expartar a chave privada
(") N&o, ndo exportar a chave privada

Avangar || Cancelar
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6) Certifique-se que as opc¢des estdo marcadas conforme abaixo
e cligue em Avancar:

Formato do Arquive de Exportacio

Os certificados podem ser exportados em diversos formatos de arguivo.

Seledione o formato a ser usado:

¥. 509 hindrio codificado por DER. (*.cer)

¥. 509 codificado na base 64 (*.cer)

Padrdo de Sintaxe de Mensagens Criptografadas - Certificados PKCS ne7 (*.p7h)
Induir todes os certificados no caminho de certificacdo, se possivel

(®) Troca de Informacies Pessoais - PKCS n® 12 (.PFX,.P12)

[ indluir todos os certificados no caminho de certificacio, se possivel

[]Exduir a chave privada se a exportaco tiver xito

[ Exportar todas as propriedades estendidas

A Habilitar privacidade de certificados

Repositdrio de Certificados Seriglizado da Microsoft (L55T)

I Avancar || Cancelar
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7) Defina (e confirme) uma senha para proteger o arquivo que
sera gerado. Essa mesma senha sera utilizada para acesso ao
seu certificado digital em uma eventual importacao.

Seguranca

Para manter a seguranca, vocé deve proteger a chave privada de uma entidade de
SeguUranca ou usando uma senha.

[ Momes de grupes ou usudrias (recomendada)

Adidonar
Remowver
[ Senhia:
| BaaRRRRRRRR
Confirmar senha:
iiii“‘iiiq
I Avancar | | Cancelar
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8) Defina o local (caminho) e nome do arquivo que contera o seu
certificado digital. Cliqgue em Procurar:

& & hssistente para Exportagdo de Certificados

Arquivo a Ser BExportado
Espedifique o nome do arquive que vocé deseja exportar

Mome do arquivo:

Procurar...

Avancar Cancelar

Selecione a pasta de destino do arquivo e um nome de sua
preferéncia.
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9) E mostrado abaixo o caminho completo do arquivo que contém

seu certificado digital. Clique

/'_..f'

= v s Este Computador » Documentos

Organizar - Mowva pasta

» == Scanner (\amer
» == AUTORIDADE CE
» == Producao (Visilic
» == ARs (hipnosiU

em Salvar.

v Pesquisar Documentos 2

» Documentos ™ Mome Data de modificac...
» ¥ Downloads FeedbackHub 14/06/2017 10:07
> =] Imagens Meus Arquivos Recebidos 23/11/2017 09:33
> B Musicas & Meus Videos 27/07/2017 14:14
> @ videos - Minhas Imagens 27072017 1414
> i Windows (C) @ Minhas Mdsicas 27072017 1414

= @
Tipo

Pasta de argquivos
Pasta de argquivos
Pasta de argquivos
Pasta de argquivos

Pasta de argquivos
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10) Confirme clicando em Avancar.

Arquivo a Ser Exportado
Especifigue o nome do arquivo gue vocé deseja exportar

Nome do arguiva:
C: \Users\Luiz\Documents\Cdpia do meu certificado.pfx : Procurar...
Avancar | | Cancelar
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11) Na tela abaixo, cliqgue em Concluir:

Concluindo o Assistente para Exporta¢éo de Certificados

Vocé conduiu com &xito o Assistente para Exportacgo de Certificados,

Vocé especificou as seguintes configuracies:

MNome do Arguivo C:YUsers\Luiz\Documents\Cag
Exportar Chave Sim
Incluir todos os certificados no caminho de certificacdo Sim

Formato do arquivo Troca de Informacdes Pessoa

Concluir Cancelar

Assistente para Exportagdo de Certificados

A exportagdo teve éxito.

oK

Atencao

E recomendavel fazer uma coépia desse arquivo que acaba de ser
gerado em um local seguro. Nao esqueca a senha, pois somente com
ela o seu certificado podera ser restaurado ao seu computador, caso
necessario.

Tenha um cuidado especial com a guarda do local onde seu arquivo
esteja salvo. Caso alguém tenha acesso a esse arquivo e descubra a
sua senha, podera assumir a sua identidade digital.
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IMPORTACAO DO CERTIFICADO DIGITAL

1) Localize onde se encontra a copia do certificado, (HD, CD, pen
drive, etc.) e dé dois cliques no arquivo. Sera iniciado o
Assistente para importacao de certificados. Clique em Avancar.

>
&8 Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados
IUse este assistente para copiar certificados, listas de certificados confiaveis e listas de
certificados revogados de um disco para um repositdrio de certificados.
IUm certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade & contém informacdes usadas para proteger dados ou estabelecer
conextes de rede seguras. Um repositdrio de certificados € a &rea do sistema em que os
certificados 530 mantidos.

Local do Repositdrio

(®) Usudrio Atual

() Maquina Local
Para continuar, digue em Avancar.
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2) Ap6és a selecdo, sera mostrado o caminho completo do
arquivo. Cligue em Avancar, conforme a tela abaixo.

€ % Assistente para Importagdo de Certificados

Arquivo a Ser Importado

Espedfique o arguivo que vocé deseja importar.

Mome do arquivo:

C:\Users\Luiz\Documents\Copia do meu certificado.pfx Procurar. ..

Observacdo: mais de um certificado pode ser armazenado em um
(nico arquivo nos seguintes formatos:

Troca de Informacdes Pessoais - PKCS n® 12 (PFX,.F12)
Padrdo de Sintaxe de Mensagem Criptoarafada - PKCS n®7 (LP7E)

Repositdrio de Certificados Serializado da Microsoft (L55T)

Avancar Cancelar
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3) Digite a senha que foi atribuida quando da geracdo ou
exportacdo do certificado digital. Tenha certeza de selecionar a
opcado “Marcar esta chave como exportavel...” e “Ativar
protecao de chaves privadas...”. Sem essas opcles, 0sS
certificados digitais ndo poderdo ser exportaveis, impedindo

futura cépia de seguranca. Cligue em Avancar, conforme tela
abaixo.

Protegdo de chave privada

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

senha;

| LA A L]

[[] Exibir Senha

Cpcoes de Importacdo:

[ Hahilitar proteco de chaves privadas fortes. Se habilitar essa opcdo, vocd serd
avisado sempre gue a chave privada for usada por um aplicativo.

[ Marcar esta chave como exportével, Isso possibiitard o badkup ou o transporte
das chaves posteniormente.

[ Incluir todas & propriedades estendidas.

S

| Avangar || Cancelar
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4) Na tela abaixo, selecione a opcdo “Colocar todos os
certificados no armazenamento a seguir’ e clique em
Avancar.

Repositdrio de Certificados

Repositdrios de certificados s&o dreas do sistema onde os certificados s30 guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.

® Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositério a seguir
Repositdrio de Certificados:

Procurar...

I Awangar || Cancelar

5) Na tela abaixo, cligue em Concluir.

Concluindo o Assistente para Importacéo de Certificados

O certificado sera importado depois que voce dicar em Conduir.

Vocé espedficou as seguintes configuracies:

Repositdrio de Certificados Selecionade  Determinado automaticamente pelo assistente
Contetido PFX
MNome do Arquivo C:'\Users'\Luiz\Desktop\Copia do meu certificada

Concluir || Cancelar
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6) O processo seré finalizado com a mensagem abaixo.

0 Aimportagdo obteve éxito.

OK

Cliqgue em OK e confira se o certificado realmente foi importado
para o computador.
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COMPROVANDO A IMPORTACAO DO CERTIFICADO

7) Abra o Internet Explorer. Cligue em Ferramentas — Opcoes

da Internet:

& about:blank

70@

Pagina em Branco

Arquivo  Editar  Exibir  Favoritos

3 4 Admin MPKI Solicitagio

Ferramentas
»

Ajuda

@ A > [ @ » Pdgina* Seguran¢a v Femramentas * @v

[@ Corrigir problemas de conexdo...

tl_E| Reabrir Ultima Sesséo de Navegagio

[£f Blogueador de Pop-ups >
Exibir downloads Ctrl+)

Gerenciar Complementos
Configuragdes do Modo de Exibicdo de Compatibilidade

Tela inteira F11
Barras de Ferramentas >
Barras do Explorer >

<> Ferramentas para desenvolvedores F12

Sites Sugeridos

8) Selecione a aba Conteudo e, em seguida, Certificados:

Conexdes Programas Avancad
Geral Seguranca Privacidade
Certificados

Usar certificadaes para conexdes e identificacdo criptografadas.

irowenanss | K comman) || roecetes |

Preenchimento Automatico

=D

Feeds e Web Slices

=

O recurso Preenchimento Automatico Confiauracs
anteriores em paginas TILEE

armazena entradas

da Web e sugere correspondéncias.

Os Feeds e Web Slices oferecem
conteddo atualizado de sites que pode

ser lido no Internet
outros programas.

Explorer & em

Aplicar

| | cancelar |
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9) Na tela abaixo, na aba Pessoal, verifique se aparece o nome

do titular do certificado.

Finalidade: | «<Todos = o |

Pessoal  Qutras Pesspas  Autoridades de Certificacio Intermedidrias  Autoridades de CEIIII‘

Emitido Para Emitido Por Datade ... Mome Amic
[5]LUIZ CARLOS 1ZIDO...  AC Imprensa Oficial SP RFE G4 16/06/2019  <Menhum!
£ >

Finalidades do certificado

Excibir

Seguindo esses passos, o certificado digital que foi importado esta

pronto para uso.
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& Paulo Cezar Ribeiro Da Cunha - 108.283.267-70 em 08/12/2017 15:52
UTC-02:00
Tipo: Certificado Digital

& Joao Paulo Foini - 828.900.487-72 em 08/12/2017 17:09 UTC-02:00
Tipo: Certificado Digital
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